Was passieren muss!
Cybersicherheit fiir KMU und Handwerk

> Prof. Dr. Lars Fischer
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Kurzvorstellung

seit 2020 Hochschule Bremerhaven, IT-Sicherheit
2015 bis 2020

» GL/Wiss. MA: OFFIS
» Wiss. MA: Carl-v.-Ossietzky Universitat

- Cyber-Resilient Architectures and Security
- Adversarial Resilience Learning

vor 2015
Siegen: Wiss. MA und Prof. IT-Sicherheit

» Location Privacy, Soziale Netzwerke
vor 2011
» Berater IT-Sicherheit e
» Promotion: TU-Darmstadt—
R Priv:?tﬁe‘itjsr;;t-riken, Fahrzeugnetze



Talking Points

» Gefdhrdungslage

» MaBnahmen

» Ausbildung

» |IT-Handwerker nutzen
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Angreiferklassen
greift ein KMU an?

und warum?
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Primarer Angriff Ransomware
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Wechselnde Sicherheitsanforderungen
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Sicherheit schaffen

» BSI-Standards [bsi200-1, bsi200-2, bsi200-3]
| » BSI IT-Grundschutz-Kompendium

| » ISO/IEC 27k-Standards
|

- 27001: ISMS-Specification
|

- 27032, 27033, 27034: cyber-, network, application security

- ISO/IEC TR 27019: Information security management guidelines based on ISO/IEC 27002
for process control systems specific to the energy industry

» |IEC 62443 Industrial communication networks - Network and system security
\ » UP KRITIS Best-Practice [upkritis2017bestpractice]
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https://www.iso27001security.com/
https://kritis.bund.de/

2020-12-14

Checklisten

Nutzen Sie Programme, die
gewahrleisten, dass Daten auf

externen oder internen Datentragern
sicher geloscht werden.

Checklisten fiir das Hand : w.it-sicherheit-handwerk.de
isten: [ransferstelle IT-Sicherheit im Mittelstand
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https://www.it-sicherheit-handwerk.de
https://www.tisim.de/

|

l Praktische Handlungsmuster

| » IT-Sicherheit C Betriebsfiihrung
l. » Rechtlicher Rahmen

| » Bedrohungsszenarien

I'u » Organisatorische und technische MaBnahmen
'.|> Etablierung Sicherheitsprozess

ZB.: Gepriifter Meister Industrie
\
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Ausbildung

265 Orte Im


https://www.hs-bremerhaven.de/studienangebot/weiterbildungsangebote/gepruefter-meisterin-vernetzte-industrie/
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» Anforderungsanhiufung

» Kernkompetenzen?
» Wettbewerbskriterium IT-Sicherheit
» Praktische Unterstiitzung

- Uber Beratung hinaus
- Mindeststandards setzen

- Betrieb gemeinsamer Infrastruktur

Fazit
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“Lars Fischer: Teaching to Cheat”, TU Darmstadt, Source: privat
» “Anomaly Detection”, Lubo Minar, unsplash

P “Bitcoin Treasure”, Clifford Photography

Image Sources |

“Crafty Penguin”, Source: openclipart, Author: Moini, Licence: Creative Commons Zero 1.0 Public Domain
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https://openclipart.org/detail/175132/craftsman-penguin-by-moini-175132
https://openclipart.org/artist/Moini
https://unsplash.com/@cliffordgatewood
https://unsplash.com/@bubo
https://unsplash.com/@cliffordgatewood
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Referenzen |
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No backup — No remorse!

Always do your backups!
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